


Table des matières

1) Intro  

2) Première approche  

3) A la recherche du code perdu  

4) Suppression du junk  
A) Phase 1
B) Phase 2

5) Résolution  

6) Outro  

7) Greetz  



Intro
Le principal objectif de ce défi est la suppression du junk code. 

Nous avons affaire à une application en mode console très rudimentaire, 
c'est un bon début pour l'analyse.

Apparemment, il n'y a pas d'interactions avec l'utilisateur, tout doit 
donc sûrement se passer, soit en ligne de commande soit avec un keyfile 
peut être...

Dans un premier temps, nous allons essayer d'appréhender la 
bestiole et voir à quoi nous sommes confrontés.



Première approche
 Nous allons d'abord sortir l'artillerie classique, c'est à dire Ollydbg, 
et on remarque tout de suite ce méli-mélo :

Bon, ça commence fort et ceci jusqu'au «Good boy», ça fait quand 
même environ 404C5Dh – 401023h = 15418 octets de code!



On peut remarquer que le serial est passé en argument au 
crackme, d'où l'appel à la fonction GetCommandLineA.

On peut aussi noter l'installation d'un gestionnaire d'exception dès 
les premières lignes de code, donc une exception est susceptible de se 
produire dans tout ce flot d'instructions, en déroulant sauvagement le 
code, nous tombons sur ceci :

C'est le seul endroit où l'exception est susceptible de se produire, 
toutes les autres instructions étant de simples opérations comme SHL, 
ROL, ADD, SUB,... (mais pas DIV!) sur les registres. On peut le vérifier 
en passant un serial bidon en argument au crackme.

Si l'exception est levée, le code du handler est exécuté :

Le handler place le registre EIP à la fin du code, juste avant la 
vérification BadBoy/GoodBoy. A ce stade, la vérification est toujours 
fausse, car nous n'avons rien écrit en [eax+3000] étant donné que 
l'adresse à laquelle on tente d'accéder n'est pas mappée par le système.

Une fois ceci constaté, il ne reste plus qu' à comprendre cette 
histoire de junk pour en savoir plus, c'est ce que nous allons voir tout de 
suite...



A la recherche du code perdu
Une des meilleurs façons d'appréhender du junk code est de 

comprendre comment il a été conçu ou comment il aurait pu être 
conçu. Nous devons donc passer par une phase d'observation dans un 
premier temps.

On pourrait supposer que le junk est construit à base de macros 
mais cela semble faux, il n'y aucun motif (de code) qui semble 
réapparaître à plusieurs reprises, à moins que toutes les macros soient 
différentes mais ça serait sans intérêts pour un crackme.

Le junk provient donc sûrement d'un «tool maison», qui construit 
du junk aléatoire et noie le «bon» code dans un océan de déchets que je 
ne peux supporter...

Après un ou deux cappucino, on semble reconnaître un format 
classique de junk consistant à cumuler des opérations inverses sur les 
registres, c'est à dire des opérations nulles comme:

Ce genre de junk n'est pas très difficile à éliminer, le problème est 
que des instructions valides peuvent se mêler entre ces instructions et le 
junk n'est alors plus «symétrique», ça se complique un peu. De plus le 
junk peut, ne pas être symétrique à la base, dans l'exemple ci-dessus on 
pourrait inverser les 2 dernières lignes par exemple et le code 
conserverait le même comportement.

Mais on peut venir à bout de ce genre de junk sans trop de 
difficultés, sortons maintenant l'artillerie lourde, je déclare la guerre 
au junk!



Suppression du junk

A) Phase 1 
 On va donc sortir IDA et coder un petit script IDC pour 

enlever le type de junk que nous avons évoqué juste avant. Afin de 
suivre plus en direct l'élimination du code, nous allons d'abord faire un 
petit script qui permet de compter le nombre d'instructions entre les 
offsets 401023h et 404C5Dh :

#define START_ADDRESS 0x401023
#define END_ADDRESS 0x404C5D

static instruction_count(){
auto from;
auto count;

count = 0;
from = START_ADDRESS;
while(from<END_ADDRESS){

from = from + ItemSize(from);
count++;

}

return count;
}

Nous obtenons 4550 instructions, bref, il y a du boulot! Nous 
allons donc essayer de NOPer le junk du type :

XXX
YYY
REAL CODE
ZZZ
ZZZ inv
XXX inv
REAL CODE
REAL CODE
YYY inv

Ce schéma n'est pas exhaustif mais représente bien les différentes 
formes que peut prendre le code. Il faudrait donc coder un script qui 
prenne en charge les différents cas possibles et ce n'est pas si difficile 
comme on pourrait le penser.



Voici un script qui s' en occupe (le code n'est pas complet mais le 
principe est là) :

static HideJunkType1(){
auto from,from2,code1,code2;
auto count,len;

count = 0;
len = 0;
from = START_ADDRESS;

while(from<END_ADDRESS){
code1 = GetDisasm(from);
from2 = from + ItemSize(from);

while(count<128){
code2 = GetDisasm(from2); 
if(opposite(code1,code2)){

NOPage(from);
NOPage(from2);
len = len + 2;
break;

}
count = count + 1;
from2 = from2 + ItemSize(from2);

}

count = 0;
from = from + ItemSize(from);

}

return len;
}

NOPage = fonction qui patche une instruction en NOP
opposite = prédicat testant si deux lignes de codes s'annulent

Le principe est le suivant, pour chaque instruction, on cherche son 
opposé dans les 128 lignes suivantes, j'ai choisi 128 pour éviter de 
ralentir l'exécution du script mais on peut essayer avec d'autres valeurs, 
ça marche. Si on trouve un opposé alors on NOP les 2 instructions, ce 
n'est pas plus compliqué que ça!

Noter que la fonction renvoie le nombre d'instructions noppées, si 
on exécute le script on constate d'abord à quel point il est lent et que 
3248 instructions ont été éliminées!

C'est très bien parti, faisons un copier/coller du code dans un 
éditeur de texte, supprimons les NOP jusqu'au moment où l'exception 
est levée. Nous allons dans un premier temps étudier cette partie.

Cette première partie comporte 588 lignes de code, il y a donc 
sûrement encore du junk qui reste incrusté!



B) Phase 2
        Quel type de junk a bien pu être utilisé ici? Pas des opérations 
inverses, nous venons de les enlever... peut être des calculs incohérents 
sur des registres non utilisés par le code original?

        Nous savons qu'avant que le junk commence, les registres sont 
initialisés de la façon suivante :

– EBX = 1er DWORD de la chaîne passée en argument
– EDI = pointeur vers l'argument

        Au moment où l'exception est levée c'est EAX qui contient l'adresse 
incriminée, EAX dépend sûrement d'un calcul à partir de notre serial or 
EBX en contient une partie! Essayons alors de construire un script 
éliminant toutes les opérations ne concernant pas EAX et EBX :

static HideJunkType2(){
      auto from,count,operands;
      count = 0;
      from = START_ADDRESS;

      while(from < 0x4028DE){
            operands = substr(GetDisasm(from),3,-1);
            if(not_used(operands)){
                  NOPage(from);
                  count = count + 1;
            }
            from = from + ItemSize(from);
      }

      return count;
}

not_used = prédicat testant si une ligne de code n'utilise pas EAX et EBX

      L'exécution du script nous informe que 572 instructions ont été 
mises de côté. Il reste donc que 16 lignes de code, que voici :

mov     ebx, [edi]             // edi = pointeur argument 1er DWORD
mov     ah, bl
mov     al, bh
sub     al, 0F5h
xor     ah, 75h
rol     eax, 9
rol     eax, 7
ror     ebx, 5
ror     ebx, 0Bh
sub     ah, ah
xor     al, al
add     al, bh
xor     al, 64h
xor     ah, bl
add     ah, 0FDh
mov     eax, [eax+3000h]       // Si eax+3000 mauvais adresse ==> exception



      Vous pouvez recompiler ce code et constater qu'il a exactement le 
même comportement que dans le crackme original. 

      Supposons que notre première partie soit valide, c'est à dire que 
l'exception n'est pas levée et que (EAX+3000h) pointe vers une adresse 
valide. Nous poursuivons alors l'exécution logique du code.

      Oui mais le code est encore junké là aussi et sûrement pas de la 
même façon car cette fois-ci, l'état initial des registres est le suivant :

– ECX = 2 ème DWORD de l'argument
– EBX = inchangé depuis la routine précédente
– EDI = pointeur sur l'argument

      A la fin de la deuxième partie du code, (EAX+3000h) doit pointer 
vers une adresse valide. Pour enlever le junk, nous pouvons alors 
procéder de la même façon que précédemment sauf que cette fois ci 
nous devons conserver les opérations s'effectuant sur les registres 
EAX,EBX et ECX. Vous trouverez ce script en annexe, il est identique au 
précédent à 2 ou 3 détails près.

      Une fois cette 2ème partie déjunkée de 694 instructions, il reste le 
code suivant :

mov     ecx, [edi]                 // edi = pointeur argument 2nd DWORD
mov     ah, cl
mov     al, ch
ror     ecx, 5
ror     ecx, 0Bh
mov     bh, cl
sub     ah, 75h
mov     bl, ch 
xor     bl, 79h
add     al, 0Fh
rol     eax, 10h
sub     bh, 1
sub     ecx, ecx
add     ecx, eax
xor     cx, cx
add     cx, bx
mov     eax, ecx
mov     eax, [eax+3000h]          // EAX+3000 = adresse valide (sinon exception)
xor     dword_406009, eax
cmp     dword_406009, 646F6F47h   // Check bad boy ?
jz      short loc_404C7F
mov     dword_406009, 20646142h   // good boy here :)

Certes, mais quelle doit être la valeur de EAX au final avant les accès 
mémoires de la partie 1 et 2? 



Résolution
      Pulsar a poussé un peu plus loin le vice, remarquez le dump de la 
section .data du crackme :

      Vous ne remarquez rien de bizarre?
      2 DWORDs sont camouflés : 0xC3AC2463 et 0xA7C34B24.

Rappelez vous aussi, le code juste avant le check :

MOV EAX,DWORD PTR DS:[EAX+3000]
XOR DWORD PTR DS:[406009],EAX
CMP DWORD PTR DS:[406009],646F6F47  // 646f6f47 = «Good»

Or  0xC3AC2463 XOR  0xA7C34B24 == 0x646F6F47 == «Good».

Donc nous devons avoir :
– EAX + 3000h = 0x00403022 dans la partie 1
– EAX + 3000h = 0x00403046 dans la partie 2 

      Désormais, il reste à inverser les deux petites routines et nous 
aurons le code qui comporte donc 8 lettres (Si avec i=0...7), c'est 
quasiment immédiat :

Partie 1:
      S0 = 75h XOR 00 = 75h
      S1 = F5h +  40h = 35h  (mod 100h)
      S2 = 30h - FDh = 33h (mod 100h)
      S3 = 64H XOR 22h = 46h

Partie 2:
      S4 = 75h + 00 = 75h
      S5 = 40h – 0Fh =  31h 
      S6 = 30h + 1 = 31h  
      S7 = 46H XOR 79h = 3Fh

Au final, nous obtenons : u53Fu11? 
Notez qu'il faut lancer le crackme avec l'extension .exe pour que tout 
fonctionne, c'est à dire «Pulsar'sJC#1.exe u53Fu11?». (bug ?)



Outro
Ce fut vraiment un plaisir de résoudre ce crackme bourré de 

petites subtilités. On peut remarquer à quel point le junk est agaçant et 
nous ralentit, mais des outils de plus en plus puissant comme IDA 
peuvent nous faciliter la vie.

Résoudre le crackme sans l'utilisation d'un script ou autre petit 
utilitaire ad-hoc est une mission impossible (99% du code est junké), 
c'est ce qui fait son charme.

Greetz
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